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PROFESIONAL CENSIG

PRIME LEAD AUDITOR ISO 27001
Curso Virtual Online en Vivo

Resumen del Curso

Este curso permite a los participantes desarrollar las habilidades necesarias para auditar un
Sistema de Gestién de Seguridad de la Informacién (SGSI) basado en la norma ISO/IEC 27001. Los
participantes también dominardn las mejores prdcticas para tener conocimiento de la norma vy las
medidas de seguridad establecidas en el Anexo A tomando como guia la norma ISO/IEC 27002.
Esta formacion estd alineada con las buenas prdcticas de gestion de auditar la norma I1SO 19011.
Usted podrd obtener el Certificado PRIME LEAD AUDITOR ISO 27001 mediante las evaluaciones y
exdmenes virtuales de nuestra plataforma CENSIG, culminado usted tendrd el reconocimiento
para realizar auditorias internas, externas y de certificacion de un sistema de gestion de seguridad
de la informacién en una organizacion bajo la norma ISO/IEC 27001 y normas asociadas.

Caracteristicas

> Duracion: 40 horas (22 online y 18 virtuales). > Material digital.

> NUm_er_o dg sesiones: 05 s_esiones, lecturas, > Examen vy certificado virtual.
gjercicios, juegos y evaluaciones.
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Recursos Necesarios

> Un equipo y medios audiovisuales.

> Conexion estable al servicio de Internet para ingresar a la plataforma virtual ZOOM y CENSIG
(Centro de Capacitacion y Concientizacion en Sistemas de Gestion).

Detalles

El curso se desarrolla en una plataforma virtual la cual puede ser accedida desde diferentes equipos

(Portdtiles, Tablets, otros).
» El curso se desarrolla en forma
interactiva.

>» Contiene evaluaciones por
sesidon y un examen final.
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Programacion del Curso

Sesion I: Marco normativo - Conceptos

> Conceptos.

> Sistema de Gestion de Seguridad de la
Informacidén I1ISO 27001.

> (Qué es la seguridad de la informaciéon?

> Definiciones de la seguridad de la informacion.

Sesion lll: Estructura de la Norma ISO 27001

Parte 2

Operacién y Soporte del SGSI.

Medicion del rendimiento y mejora del SGSI.
Auditoria Interna del SGSI.

Revision por la Direccion.

Anexo A: Controles de seguridad de la
Informacion.
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> Incluye sesiones interactivas con el
instructor.

> Certificado "PRIME LEAD AUDITOR
ISO 27001"

Sesion II: Estructura de la Norma ISO 27001
Parte 1

> Entendimiento y alcance del SGSI.

> Politica y objetivos de seguridad de la
informacion.

> Gestidn de Riesgos y Objetivos.
> Plan de tratamiento del Riesgos.

Sesion IV: Auditoria de la Norma ISO 27001

Parte 1

> Concepto de Auditoria.

> La norma ISO 19011.

> Principios de la Auditoria.

> EL programa y plan de auditoria.

> Técnicas de Auditoria (Recoleccién de
evidencias).
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Sesion V: Auditoria de la Norma ISO 27001 Taller Gratuito

Parte 2

> Plan de auditoria (cronograma). > Taller de en auditoria interna de la norma SO
> Auditoria fase 1y 2. 27001, caso prdctico.

> Informe de resultados. > Proceso de auditoria en caso prdctico.

> Informe Final. > Utilizacion de técnicas de auditoria de sistemas
> Auditoria de certificacion. de gestion.

Consideraciones

» El curso incluye caso prdctico: Taller de auditoria de seguridad de la informacidn.
» Examen virtual.

El curso puede ser impreso Ing. Manuel Collazos -Plataforma virtual ZOOM y
para disponer en fisico el Balaguer. CENSIG.
material de estudio. -Talleres con GRC Prime
01-2221249 . Acceso virtual a la
ventas@prime.pe
% +51 947 347 093 @ P P Eﬂ"l plataforma durante el
curso.
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